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HAMK TIETOSUOJAPOLITIIKKA

Henkilotiedolla tarkoitetaan kaikkia tunnistettavissa olevaan luonnolliseen henkil6on liittyvia tietoja. HenkilGtietoja kasitellaan huolellisesti,
eettisesti seka lainsaantda ja sisdisia ohjeita noudattaen. Lahtékohtana on avoimuus rekisterdityja kohtaan. Henkil6tietoja kasitellaan vain
yhdessa sovituilla menettelyilla ja tietojarjestelmilla. Henkil6tietojen kasittelyn dokumentoinnin avulla pystytaan myos osoittamaan, etta
olemme toimineet oikein.

Tietosuoja otetaan huomioon jo palveluiden, prosessien ja jarjestelmien suunnitteluvaiheessa. Tietosuoja on mukana myds tietojarjestelmien
kilpailutuksessa. Kaytamme luotettavia palveluita ja jarjestelmia. HAMK on tietosuoja-asioissa aktiivisesti mukana korkeakouluyhteistyossa.
Hyvin toteutettu henkilotietojen kasittely edesauttaa organisaation tehokasta toimintaa, kun henkilostd tietda, miten henkilotietoja pitaa
kasitella.

Tietosuojaperiaatteet Vastuut ja organisointi

Tietosuojasta vastaa ylin johto. Nimetty tietosuojavastaava raportoi tietosuoja-asioista suoraan
o _ . . ylimmalle johdolle. Tietosuojavastaavan tehtdavina on mm. tietosuojaan liittyvien asioiden
e Kasittelyn lainmukaisuus, kohtuullisuus valvonta, neuvonta ja kehittdminen. Tietosuojavastaava on myds kontaktihenkiléna valvovan

ja lapinakyvyys _ viranomaisen suuntaan. Tietosuojavastaava on tehtavissaan riippumaton.
Kayttotarkoitussidonnaisuus

Tietojen minimointi Tietosuojavastaavalla on apunaan tietosuojan ydinryhma. Ydinryhmaan kuuluvat

Tietojen tasmallisyys tietosuojavastaavan lisaksi hallintopaallikko ja riskienhallinnan paallikké.

Tietojen sailytyksen rajoittaminen ) ) ] ) ) o o
Tietojen eheys ja luottamuksellisuus Jokaisen tydntekijan tulee tuntea ja hallita oman vastuualueensa tietosuojasaantely ja -riskit.

Rekisterinpitdjan osoitusvelvollisuus

Tietosuojaperiaatteet ovat:

Erityisia (arkaluonteisia) henkil6tietoja
kasitellaan vain laissa erikseen maaritel-
lyissa tilanteissa. Talloin kasittelyssa
noudatetaan erityista huolellisuutta.
Erityisia henkilotietoja ovat terveydentila,
rotu tai etninen alkupera, poliittinen
mielipide, uskonnollinen tai filosofinen Tietosuojan tiedotuskanavina ovat julkiset www-sivut, Yammer ja intran sivut.
vakaumus, ammattiliiton jasenyys,

Viestinta, tiedottaminen ja koulutus

Tietosuoja sisdanrakennetaan ohjeisiin. Taman lisaksi kaytdssa on omia henkil6tietojen
kasittelyyn suunniteltuja erityisia ohjeita.

i e ] ) Tietosuojakoulutuksen todentamisessa kaytetaan itsendisesti tehtavia osaamismerkkeja.
seks'uaalmen"kayttéytym'lnen Ja suuntau- Tietosuojaan liittyvat asiat ja koulutukset kdydaan lapi uusien tydntekijdiden
tuminen seka tunnistamiseen kdytettavat perehdyttamisprosessissa. Tietosuoja-asiat ovat mukana myds kehityskeskusteluissa.

geneettiset ja biometristen tiedot. . o . o o o
Jokaisesta henkilorekisterista laaditaan lainsdaadannon edellyttamat tietosuojailmoitukset.

Mahdollisuuksien mukaan henkil6tietoja
sisdltavasta aineistosta poistetaan
henkilotiedot tai muunnetaan ne
tunnistamattomiksi (anonymisointi tai

pseudonymisointi). Raportointi ja seuranta

Henkilotietojen
elinkaari

Henkilotietojen kasittelylle maaritellaan
oikeusperusta ennen kasittelyn aloittamista. -
Samoin henkilotietojen kasittelylle tehdaan
riskianalyysi. Mikali henkilotietojen kasittelyyn
todennakoisesti kohdistuu korkea riski,
tehdaan tietosuojaa koskeva vaikutustenar-
viointi. Erityisen tarkeaa tama on silloin, kun
otetaan kayttoon uutta teknologiaa tai
kasitellaan rikkomuksia tai erityisia
henkilotietoja.

Henkil6tietoja luovutetaan EU / ETA -alueen
ulkopuolelle ainoastaan poikkeustapauksissa.
Talloin luovutuksen perusteet kdaydaan lapi
etukdteen tietosuojavastaavan kanssa.

Henkilotietojen kasittelya ja tietojarjestelmien
kayttoa seurataan ja havaittuihin ongelmiin
puututaan.

Tiedonohjaussuunnitelmaan kuvataan tietojen
sailytysajat. Tarpeettomat henkil6tiedot
tuhotaan tietoturvallisesti.

Henkilokunnan ja opiskelijoiden tulee
tarvittaessa paivittaa henkilétietonsa HAMKin
jarjestelmiin.

Jokaiselle henkilorekisterille on maaritelty

vastuuyksikko ja yhteyshenkilo, jotka vastaavat
rekisterikohtaisiin yhteydenottoihin.

Rekisterdidylld on oikeus pyytaa paasy Tietosuoja-asioiden raportointi tapahtuu vuosikellon mukaisesti. Tietosuojaan liittyvista tapahtumista kerataan erillinen tapahtumaloki.

hanta itsedaan koskeviin henkilotietoihin,
oikeus pyytaa kasittelyn rajoittamista,
tietojen oikaisemista tai (tietyin
rajoituksin) poistamista tai vastustaa
kasittelya. Rekisteroidylla on myds oikeus
tehda valitus valvovalle viranomaiselle.
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