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—\l korkeakoulu Yritysten datalahtoiset ratkaisut energiatehokkuuteen (VIRTA)

Tietosuojailmoitus Yritysten datalahtoiset ratkaisut
energiatehokkuuteen (VIRTA) -hanke

Henkilotietojen kasittelyn tarkoitus

VIRTA-hankkeessa tutkitaan energiankulutusta ja kehitetdan datalahtdisia ratkaisuja pk-
yritysten ja kuntien energiatehokkuuden ja energiankulutuksen hallinnan parantamiseksi.
Hankkeessa kehitetdan energiadatan hyodyntamista tukevia tydkaluja, tekoalyratkaisuja ja
energiajoustoon kannustavia sahkon hinnoittelumalleja seka tarkastellaan Kanta-Hameen
tulevaisuuden energiankulutusta energiaskenaarioiden avulla. Hankkeen toteuttajana
toimii Hdmeen ammattikorkeakoulu Oy.

Hankkeen toimenpiteiden osana kerataan tutkimustietoa osallistuvien yritysten ja
sidosryhmien nakemyksista energianhinnoittelumallien kaytosta sekd energiatarpeen ja
energian kulutuskayttaytymisen kehittymisesta tulevaisuudessa Kanta-Hameen alueella.
Tietoa keratadan haastattelujen, kyselyjen, keskusteluiden ja tapahtumien (mm. webinaarit,
tyopajat) avulla. Kerattyja tietoja kaytetdan datalahtoisten ja tekoalymallipohjaisten
tyokalujen, ratkaisujen ja toimintamallien tuottamiseen hankkeen tavoitteiden

mukaisesti. Kerattyja tietoja voidaan kayttda hankkeen aikana tai sen jalkeen tutkimukseen,
julkaisuihin, kehittdamiseen ja opetukseen. Lisaksi kerattyja tietoja kaytetaan hankkeen ja sen
toimenpiteiden vaikuttavuuden arvioinnissa.

Hankkeen toimenpiteiden osana kerataan myos energiankulutustietoja (sahkdnkulutus,
energiankayton aikaleimat, mahdollinen pientuotanto) seka niihin liittyvia taustatietoja
(kiinteistdn rakennustyyppi, kayttétarkoitus, pinta-ala ja lammitysmuoto).
Energiankulutustiedot haetaan Fingrid Datahub-jarjestelmasta erikseen annettavien
valtuutusten perusteella. Mahdolliset valtuutusten yhteydessa nakyvat henkilétiedot, kuten
henkilétunnukset tai muut vastaavat tunnistetiedot, sailyvat Fingridin jarjestelmissa eika niita
siirretd hankkeen tutkimusymparistdon tai kasitelld osana aineistoa.

Hankkeen toimenpiteisiin (mm. haastattelut, kyselyt, tydpajat, tapahtumat) osallistuvien
henkilGtietoja kasitelldan hankkeen toimenpiteiden sekd muun tutkimus- ja hanketoiminnan
jarjestamiseksi, tutkimusaineiston keraamiseksi ja analysoimiseksi, tutkimustulosten
tuottamiseksi sekéd hankkeen seurannan, raportoinnin, maksatuksen, tarkastusten ja
arkistoinnin toteuttamiseksi seka hanketta koskevaan yhteydenpitoon.

Keradmme ja tallennamme henkiltietoja hankkeen tilaisuuksiin ilmoittautumisen ja
osallistumisen yhteydessa. Etayhteyksilla jarjestettavista tilaisuuksista otetaan
kuvakaappaukset, jotka toimivat nimilistana, joilla voimme tarvittaessa todentaa hankkeen
rahoittajalle tilaisuuden jarjestamisen.

Valokuvien ja videoaineiston, joista henkild on tunnistettavissa, kerdamiseen, tallentamiseen
ja julkaisemiseen hankkeen toimintaan liittyen pyydetaan henkildlta nimenomainen
suostumus.

Henkilbtietoja kaytetddn myds hanketta koskevaan viestintdan. Hankkeen toiminnasta, kuten
webinaareista, tydpajoista ja muista tapahtumista, viestitdan hankkeen kohderyhmalle, jotka
ovat antaneet yhteystietonsa hankkeen toimijoille tai joiden yhteystiedot ovat julkisesti
saatavilla. Lisaksi viestintad tehdaan sosiaalisessa mediassa ja verkostoissa.
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Hanke on Euroopan unionin osarahoittama (EAKR) ja rahoittava viranomainen on
Uudenmaan liitto. Hankkeessa kerataan osallistuvien yritysten (yritys, y-tunnus) ja heidan
yhteyshenkildidensa tietoja (nimi, sdhkdpostiosoite) rahoittajan ohjeiden mukaisesti
hankkeen raportointia ja vaikuttavuuden seurantaa varten.

Tutkimuksen kesto ja luonne

Tutkimus toteutetaan osana Yritysten datalahtoiset ratkaisut energiatehokkuuteen (VIRTA) -
hanketta ajalla 1.10.2026—-30.9.2028 tai siihen saakka, kun hanke virallisesti paattyy
mahdollisen jatkoajan jalkeen. Kyseessa on hankkeen aikana toteutettava tutkimus- ja
kehittdmistoimintaan kytkeytyva tieteellinen tutkimus, jossa aineistoa voidaan analysoida
hankkeen aikana ja sen jalkeen tassa ilmoituksessa kuvatuin tavoin.

Yhteyshenkilo rekisteria koskevissa asioissa

Atte Partanen

Hameen ammattikorkeakoulu Oy, HAMK Tech
Visamaentie 35 A, 13100 Hameenlinna

050 5131 168

atte.partanen@hamk.fi

Tutkimuksen suorittajat

Hameen ammattikorkeakoulun hankehenkiléstédn kuuluvat:
e Atte Partanen, projektipaallikko
e Kaisa Kontu, projektipaallikkod
o Krista Heikkinen, projektikoordinaattori
e Hanna Salopaasi, datainsindori
o Antti Kojo, sovelluskehittaja
e Morteza Shiripour, tekoalyasiantuntija
e Sauli L6nni, energia-asiantuntija
e Ona Vassalo, energia-asiantuntija
e Sajad Amiri, projektisuunnittelija

Hameen ammattikorkeakoulun ylla mainitun hankehenkiloston lisaksi myos muut saman
tutkimusryhman jasenet voivat kasitella hankkeessa kerattyja tietoja ilman tunnistetietoja.
Hankkeelle opinnaytetdita tekevat opiskelijat voivat kasitella hankkeessa kerattyja tietoja
ilman tunnistetietoja siltd osin kuin se on opinnaytetyon toteuttamisen kannalta tarpeellista.

Ajantasainen tietosuojailmoitus pidetaan saatavilla hankkeen verkkosivuilla:
https://www.hamk_fi/projektit/virta-yritysten-datalahtoiset-ratkaisut-energiatehokkuuteen/
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Kasittelyn oikeusperuste

HenkilGtietojen kasittelyperusteena kaytetaan ensisijaisesti yleisen edun mukaista tieteellista
tutkimusta.

Tilaisuuksiin ilmoittautumisen seka tilaisuuksissa tapahtuvan valo- ja videokuvaamisen
yhteydessa henkildtietojen kasittelyperusteena on osallistujan suostumus.

Julkisista lahteista kerattyjen yhteystietojen kaytdssa potentiaalisten osallistujien
tavoittamiseksi kasittelyperusteena kaytetaan rekisterinpitajan oikeutettua etua.

Hankkeen toteutuksen dokumentoinnin, seurannan, raportoinnin, maksatusten ja
tarkastusten vaatimien osallistujatietojen osalta kasittelyperusteena kaytetaan lakisaateista
velvoitetta siltd osin kuin osallistujatietoja raportoidaan EURA 2021 -jarjestelmaan seka
arkistoidaan rahoittajan vaatimusten, rahoituspaatdksen ehtojen seka
valtionavustuslainsdadannén mukaisesti.

Henkilotietosisalto ja sailytysajat

Keradmme ja tallennamme hankkeen toimenpiteisiin osallistuvilta henkilGilta seka
osallistuvien yritysten edustaijilta seuraavia tietoja: nimi, organisaatio, y-tunnus,
tehtavanimike, puhelinnumero ja sdhképosti. Hankkeen virallista seuranta- ja
raportointiaineistoa, kuten osallistujalistoja, sailytetdan ja arkistoidaan rahoittajan ohjeiden
mukaisesti 15 vuotta.

Julkisista Iahteista kerattyja yhteystietoja sailytetddn hankkeen ajan tai siihen saakka, kun
tiedot eivat enaa ole tarpeellisia hankkeen viestinnan ja yhteydenpidon kannalta.

Tutkimusaineistoa, kuten haastattelumateriaaleja, jotka sisaltavat tunnistetietoja, sailytetaan
mahdollista rahoittajan tarkistusta varten viisi (5) vuotta hankkeen paattymisen jalkeen.

Hankkeen tapahtumien jarjestamisessa noudatamme Hameen ammattikorkeakoulun
tapahtumien tietosuojailmoitusta, joka on nahtavilla osoitteessa:
https://www.hamk.fi/tietosuoja/tietosuojailmoitus-tapahtumiin-liittyva-henkilotietojen-kasittely/

Anonymisoitua tutkimusaineistoa voidaan sailyttaa ja kayttdd Hadmeen ammattikorkeakoulun
tutkimus-, kehittamis-, opetus-, ja vaitoskirjatarkoituksiin myds hankkeen paattymisen
jalkeen.

Rekisteroidyt
Rekisteroityina ovat:
¢ Hanketoimenpiteisiin osallistuneet henkilot
e Hankkeen tapahtumiin ilmoittautuneet henkilot

¢ Hankkeen haastatteluihin osallistuneet henkil6t
e Hankkeen kyselyihin vastanneet henkil6t
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¢ Hankkeen kohderyhmia edustavien yritysten, julkisyhteistjen ja muiden
sidosryhmien ty6- ja asiantuntijatehtavissa toimivat yhteyshenkilot, joiden
ammatilliset yhteystiedot ovat julkisesti saatavilla.

Rekisterin tietolahteet

Henkilbtietoja kerataan rekisterdidylta itseltaan.

Ammatillisia yhteystietoja voidaan saada organisaatioiden julkisilta verkkosivuilta, julkisista
asiantuntija- ja yrityshakemistoista seka muista julkisista ammatillisista lahteista. Naista
l&hteistd voidaan kerata henkildn nimi, tehtavanimike tai ammatillinen rooli, organisaatio seka
tyétehtaviin liittyva sahkdpostiosoite ja puhelinnumero. Tietoja kaytetdan hankkeen
kohderyhmien tavoittamiseen ja hankkeen toiminnasta viestimiseen. Rekisterdidylle
toimitetaan tdma tietosuojailmoitus viimeistaan ensimmaisen kirjallisen yhteydenoton
yhteydessa, ellei tietosuoja-asetuksessa sadadetty poikkeus sovellu.

Henkilotietojen vastaanottajat

Hankehenkildstolla on paasy hankkeen aikana rekisterin tietoihin. Henkilbtietoja siirtyy
seuraaville ulkopuolisille kasittelijoille:

e Microsoft Oy (nimi, yhteystiedot)

o Webropol Oy (suostumuslomakkeiden vastaanottaminen, ilmoittautumiset,
kyselyt)

e AtomiSign (suostumuslomakkeiden allekirjoitus)

¢ RealtimeBoard, Inc. dba Miro (tyOpaja-alusta)

¢ Innofactor Oyj (Dynasty): Hankkeen dokumentteja, jotka voivat sisaltada
henkilGtietoja, siirretdan ja arkistoidaan hankkeen aikana Innofactorin Dynasty
10 -jarjestelmaan, jossa niita sailytetaan myds hankkeen paattymisen jalkeen

e Lingsoft tai vastaava (litterointipalveluiden tarjoaja)

Henkilbtietojen kasittelijdina toimivien palveluntarjoajien kanssa on tehty tietosuoja-
asetuksen mukaiset henkildtietojen kasittelysopimukset (DPA), joissa maaritellaan
henkilotietojen kasittelyn ehdot, tietoturvavaatimukset ja osapuolten vastuut.

Rahoittavalle viranomaiselle (Uudenmaan liitto, Hameen liitto)
¢ Hankkeen hallinnointia, seurantaa, maksatusta, raportointia ja tarkastuksia
varten kerattyja henkilGtietoja (organisaation yhteyshenkilon nimi
yhteyshenkilon sahkdpostiosoite) ja yritystietoja (organisaation nimi,
organisaation y-tunnus, organisaatiotyyppi) voidaan luovuttaa hankkeen
rahoittavalle viranomaiselle ja muille sovellettavassa lainsaadannossa
maaritellyille viranomaisille. Tietoja kasitellddan EURA2021 -jarjestelmassa.
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Rekisterin suojauksen periaatteet
A Manuaalinen aineisto

Haastattelujen ja hanketapahtumien yhteydessa voi syntya manuaalista aineistoa, kuten
hanketyontekijdiden tekemia kasin kirjoitettuja muistiinpanoja ja osallistujalistoja. Mikali
muistiinpanoja tehdaan paperille, ne siirretaan tapahtuman jalkeen viipymatta digitaaliseen
muotoon skannaamalla tai sy6ttamalla tiedot suoraan sahkoéiseen aineistoon. Kun tiedot on
siirretty turvallisesti digitaaliseen jarjestelmaan, alkuperaiset paperiset muistiinpanot ja
osallistujalistat havitetaan tietoturvallisesti.

Manuaalisena materiaalina kerattavat haastattelusuostumukset skannataan digitaaliseen
muotoon ja paperinen suostumus havitetaan tietoturvallisesti.

Manuaalista aineistoa kasittelevat ainoastaan ne henkilét, joilla on tyotehtaviensa perusteella
oikeus kasitella aineistoa. Manuaalista aineistoa ei sailyteta pidempaan kuin on
valttamatonta hankkeen toteuttamiseksi. Manuaalinen aineisto sailytetdan lukitussa kaapissa
HAMK Tech-yksikon tiloissa.

B Sahkoinen aineisto

Digitaaliset aineistot sailytetdan Hameen ammattikorkeakoulun tietoturvallisilla palvelimilla ja
tietoturvallisiksi todetuissa palveluissa (Microsoft Teams, Sharepoint ja OneDrive, Innofactor
Dynasty 10). Tiedot on tallennettu tietojarjestelmiin, joihin kayttjilld on henkildkohtaiset
kayttajatunnukset. Palveluissa on rajattu paasyoikeudet vain henkildille, joilla on tydnsa
puolesta niihin oikeus.

Tietojen lainmukainen kasittely varmistetaan tietojen luokittelulla ja tietoaineistojen
kasittelysaantdjen mukaisella toimintatavalla.

Suoria henkilbtietoja sisaltavat dani-/videoaineistot poistetaan valittdmasti litteraattien
saamisen ja tarkastuksen jalkeen. Suoria henkilttietoja sisaltavat aani-/videotallenteet
sdilytetadan tietoturvatulla ja suojatulla S-asemalla.

Rekisterinpitaja

Hameen Ammattikorkeakoulu Oy

Y-tunnus: 2617489-3

Osoite: Visamaentie 35 A, 13100 Hameenlinna
Puhelin: 03-6461

Sahkopostiosoite: hamk@hamk.fi

Tietosuojavastaava

Kari Kataja

Hameen ammattikorkeakoulu Oy, tietosuojavastaava
PL 230, 13101 Hameenlinna
tietosuojavastaava@hamk fi
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Automaattinen paatoksenteko

Rekisterissa ei tehda automaattista paatéksentekoa.

Tietojen siirto EU:n tai ETA:n ulkopuolelle

HenkilGtietoja kasitellaan ensisijaisesti Euroopan talousalueella. Osa kaytettavista
palveluntarjoajista tai niiden alikasittelijoista voi kasitella henkilGtietoja myos ETA-alueen
ulkopuolella. Talléin siirto perustuu GDPR:n V luvun mukaiseen siirtoperusteeseen, kuten
Euroopan komission vastaavuuspaatokseen tai vakiolausekkeisiin, ja siirtoon liittyvat riskit ja
tarvittavat lisdsuojatoimet arvioidaan ennen kasittelyn aloittamista.

Rekisteroidyn oikeudet

EU:n yleinen tietosuoja-asetus (2016/679) antaa rekisterdidylle seuraavat oikeudet:

Oikeus peruuttaa suostumuksen

Rekisteroidylla on milloin tahansa oikeus peruuttaa suostumuksensa. Suostumuksen
peruuttaminen ei vaikuta ennen suostumuksen peruuttamista suoritetun kasittelyn
lainmukaisuuteen. (artikla 7)

Oikeus saada paasy tietoihinsa

Rekisterodidylla on oikeus saada rekisterinpitgjalta vahvistus siita, kasitellaanko hanta
koskevia henkilétietoja. Rekisterdidylla on oikeus saada paasy tietoihinsa.
Tarkastusoikeudesta voidaan peria maksu tai siita voidaan kieltaytya, jos pyynnot ovat
iimeisen perusteettomia tai kohtuuttomia, erityisesti jos niita esitetaan toistuvasti. (artikla 12
ja artikla 15)

Oikeus tietojen oikaisemiseen

Rekisterdidylla on oikeus vaatia rekisterissa olevan virheellisen tiedon oikaisemista (artikla
16). Korjaamispyyntd tehdaan kirjallisesti. Joissain tietojarjestelmissa henkild pystyy myos
itse korjaamaan omat tietonsa.

Oikeus tietojen poistamiseen

Rekisteroidylla on oikeus vaatia henkilotietojensa poistamista, jos yksi seuraavista toteutuu
(artikla 17):
e Henkilotietoja ei enaa tarvita niihin tarkoituksiin, joita varten ne kerattiin tai
joita varten niitd muutoin kasiteltiin.
o Rekisteroity peruuttaa suostumuksen, eika kasittelyyn ole muuta laillista
perustetta.
¢ Rekisterdity vastustaa kasittelya eika kasittelyyn ole olemassa perusteltua
syyta (artikla 21).
¢ Henkil6tietoja on kasitelty lainvastaisesti.
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¢ Henkil6tiedot on poistettava unionin oikeuteen tai jasenvaltion lainsaadantoon
perustuvan rekisterinpitdjaan sovellettavan lakisdateisen velvoitteen
noudattamiseksi.

Oikeus kasittelyn rajoittamiseen

Rekisteroidylla on oikeus kasittelyn rajoittamiseen, jos yksi seuraavista toteutuu (artikla 18):

o Rekisteroity kiistaa henkildtietojen paikkansapitavyyden, jolloin kasittelya
rajoitetaan ajaksi, jonka kuluessa rekisterinpitaja voi varmistaa niiden
paikkansapitavyyden.

o Kasittely on lainvastaista ja rekisterdity vastustaa henkil6tietojen poistamista
ja vaatii sen sijaan niiden kaytén rajoittamista.

o Rekisterinpitaja ei enaa tarvitse kyseisia henkilotietoja kasittelyn tarkoituksiin,
mutta rekisterdity tarvitsee niitd oikeudellisen vaateen laatimiseksi,
esittamiseksi tai puolustamiseksi.

o Rekisteroity on vastustanut henkilGtietojen kasittelya artikla 21 kohdan nojalla
odotettaessa sen todentamista, syrjayttavatko rekisterinpitajan oikeutetut
perusteet rekisterdidyn perusteet.

Oikeus vastustaa tietojen kasittelya

Kun henkil6tietojen kasittely perustuu oikeutettuun etuun, rekisterdidylla on oikeus
henkildkohtaiseen erityiseen tilanteeseensa liittyvalla perusteella vastustaa henkilétietojensa
kasittelya. Vastustamisen jalkeen tietoja ei enda kasitella tdhan tarkoitukseen, ellei
rekisterinpitaja osoita kasittelylle huomattavan tarkeaa ja perusteltua syyta tai kasittely ole
tarpeen oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi.

Oikeus siirtaa tiedot jarjestelmasta toiseen

Rekisterodidylla on oikeus saada koneluettavassa muodossa hanta koskevat henkilotiedot,
jotka han on rekisterinpitajalle toimittanut, mikali kasittely perustuu suostumukseen ja
kasittely tapahtuu automaattisesti. (artikla 20)

Pyynnét naiden oikeuksien kayttamiseen osoitetaan:
Atte Partanen

Hameen ammattikorkeakoulu Oy, HAMK Tech
Visamaentie 35 A, 13100 Hameenlinna

050 5131 168

atte.partanen@hamek_fi

Oikeus tehda valitus

Rekisteroidylla on oikeus tehda valitus tietosuojavaltuutetun toimistolle. Lisatietoja
https://tietosuoja.fi/.
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